
Série de webinaires sur les 
pratiques sécuritaires en lignes

Séance no 3 pour les adolescents : 
La sécurité technique en ligne : les choses 

à faire et à éviter
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Nos animatrices
Sarah Southey, M. Serv. Soc., travailleuse 
sociale inscrite

Nicole Lisi, B. A., étudiante en M. Serv. Soc.

Katie Sedej, autoreprésentante



Contenu
● Sonnettes d’alarme (agression, exploitation, etc.)
● Paramètres de confidentialité
● Divulgation de renseignements
● Rencontre d’amis « virtuels »
● Courriels indésirables
● Achats en ligne
● ÊTRE PRUDENT



Sonnettes d’alarme
● Si une personne demande de faire certaines choses comme montrer votre corps 

nu, lui donner de l’argent ou des cadeaux, pratiquer des activités inappropriées ou 
non sécuritaires, partager vos renseignements personnels, etc. 

● Si vous ne connaissez pas une personne et qu’elle affiche des photos 
inappropriées.

● Si une personne vous appelle par FaceTime et que vous ne la connaissez pas.
● Si une personne n’affiche aucune photo ni publication.
● Si une personne rit de vous.
● Si un inconnu vous demande de vous joindre à une conversation de groupe. 
● Si une personne vous offre gratuitement des produits.  
● Si une personne entame une conversation de manière sexuelle.
● Si c’est une personne bien plus vieille que vous.
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Paramètres de confidentialité

Instagram

Snapchat
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It’s always important to explore the privacy settings available when you start to use a new form of social media or just a new online platform in general. You should get a good idea of what information you’re able to keep private and what is available to the public. Perhaps if there aren’t any privacy options you may choose to avoid using that platform because it isn’t secure. Most often for social media you’re able to access your privacy and security options through the settings, finding the privacy section and exploring through there. Most often privacy functions allow you to determine who is able to see your information and your posts, access your information, follow or friend you, if you can be tagged in posts, who can message you, if you show up in suggested followers or friends, and just generally how others are able to interact with you online. The two examples that we’ve provided for right now are from Instagram and Snapchat. Looking at the screenshot from Instagram on the left, this was accessible through settings, and then choosing Privacy to go to this separate section. You can see here you can make your account private which would hide your posts from individuals who do not follow you, and make it so people have to request to follow you rather than being automatically allowed; this is the safest choice so you can determine who has access to your content. You can determine who can comment on your posts, who can tag you, mentino you, view your story, see your activity status, and message you directly. In the connections section you can review your restricted blocked and muted accounts, and generally the accounts you follow. In the screenshot from snapchat on the right, these privacy settings were accessible directly in your settings. You can determine who can contact you, view your story, see your location, use something called a cameos selfie which i believe is a new function so not everyone has that, and see you in quick add. Generally it’s safer to only have those on your friends list be able to contact you, view your posts, and then not have your location visible by any others. Otherwise Snapchat provides options for support so if you need help have questions or concerns, and then at the bottom you can see you can review their privacy policy and more related information.



Partager des renseignements 
personnelsLISTE DES RENSEIGNEMENTS À NE PAS PARTAGER :
- L’adresse
- Les informations financières
- Les mots de passe
- Le lieu de travail ou l’école
- Les détails de l’horaire

https://jccrspblog.wordpress.com/2017/03/05/your-privacy-in-the-book-of-your-face/



Rencontre d’amis « virtuels » 
● Faites la différence entre un « ami » et une 

« connaissance ».
● Réfléchissez à la relation : est-elle réciproque?
● Pensez à la façon dont vous parlez avec eux : pouvez-

vous librement parler? 
● Comment est-ce que ce nouvel ami te fait sentir?
● Si vous prévoyez rencontrer un individu que vous avez 

rencontré sur Internet en personne, assurez-vous de 
partager votre plan à quelqu'un et que cela ait lieu dans un 
espace public.
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Courriels indésirables
● Lorsqu’une banque demande de « vérifier » une information par courriel, c’est une 

situation très suspecte. Une institution financière légitime ne ferait jamais ce type de 

demande, que ce soit de vérifier ou de confirmer une information par courriel ou par 

un lien.

● Si vous ne reconnaissez pas l’URL de destination, le courriel n’est probablement pas 

légitime. Il affiche peut-être le nom de votre banque ou un domaine .com. Observez 

les différences, aussi minimes soient-elles, qui ne sont pas habituellement sur la 

vraie page de la banque. 

● Un élément aussi banal qu’une erreur grammaticale peut révéler la nature d’un 

courriel hameçon.
Les signes d’hameçonnage par courriel à enseigner à vos adolescents (en anglais)

http://www.suescheffblog.com/email-phishing-signs-to-teach-your-teens/


Achats en ligne
● Utilisez des sites que vous connaissez.
● Vérifiez l'icône du cadenas ou le HTTPS de l’URL 

(HTTPS est sécuritaire tandis que HTTP ne l’est 
pas).

● Ne divulguez pas plus d’information que nécessaire.
● Vérifiez régulièrement vos états de compte de cartes 

de débit et de crédit.
● Activez un logiciel antivirus ou tout autre outil de 

suppression de logiciels malveillants sur votre 
ordinateur. 

● Évitez de faire des achats en ligne en public.
● Recherchez les détaillants.
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Online shopping, my favourite thing to do especially since COVID made it’s debut, but one of the most common cybercrimes to occur is based in online shopping: non-delivery of items bought. There are some basic guidelines everyone should follow surrounding safe online shopping. The first is use familiar websites, trusted sites like Amazon or the online stores your favourites like SportChek, American Eagle, Best Buy, Indigo. Always ensure that it is their legitimate website though, like ensuring it’s a .com or .ca domain rather than a .net. You can also google the store name and find their legitimate website from there. The next is to look for the lock icon beside the website url that shows the website you’re on is secure. If it doesn’t have that lock, at the very least the url should start with httpS, not just http. The S stands for “secure sockets layer”, which just means there is an encription on the website that will protect your information. Next is making sure you don’t overshare. So like anywhere else on the internet you want to make sure you’re only providing information that is absolutely necessary… no online store needs your social insurance number or your birthday. Not oversharing helps to protect against identity theft. The next tip is to check your debit and credit card statements and accounts often. You want to make sure that the only charges on there are purchases that you have made, so if you see any charges to yuor card or money missing that you didn’t spend, from online retailers or even from things like paypal or etransfer, call your bank immediately. Next, making sure your computer has antivirus protections and other tools that help prevent hackers, spam, or other viruses, you should also make sure that these softwares are always up to date. It’s also important to try to avoid shopping online in public, something that probably won’t occur very often during COVID depending on what your lockdown parameters looking, but if you are in public and have your credit card out to enter your info, there’s always teh possibility of someone snooping to try to get a look at your information. Lastly, it’s important to do your research on people you’re buying from. This doesn’t apply to big brands and reliable stores as much because you know that they’re a legitimate company, but if it’s one you havent heard of or are feeling a little wary of purchasing anything from them, be sure to use Google to your advantage to look at reviews, and make sure you can find an address and phone number.



Pour résumer 
Ê Être poli : ne dis pas quelque chose en ligne que tu ne dirais pas à quelqu’un en personne.
T Tes sentiments sont importants : si tu ressens un inconfort, dis-le à un adulte immédiatement.
R Renseignements personnels : ne les divulgue pas.
E Être honnête avec les adultes : dis-le à quelqu’un si l’on te demande tes renseignements personnels.

P Pièces jointes : Sois prudent lors de l’ouverture de pièces jointes.
R Rencontres d’amis en ligne : les amis en lignes devraient demeurer en ligne.
U Une pause de l’ordinateur de temps en temps.
D Dépenser de l’argent : n’achète pas des articles en ligne sans la permission. 
E Explore et amuse-toi.
N Nature de l’information : souviens-toi que ce que tu vois en ligne n’est pas toujours vrai. Si tu n’es pas certain, 
demande à un adulte de confiance.
T
[Traduction] PLAY IT SAFE adapté de : 
https://csesa.fpg.unc.edu/sites/csesa.fpg.unc.edu/files/Internet%20Safety%20for%20Adolescents%20with%20A
utism.pdf

https://csesa.fpg.unc.edu/sites/csesa.fpg.unc.edu/files/Internet%20Safety%20for%20Adolescents%20with%20Autism.pdf




Séance à venir
❏ Séance no 4 : Interactions positives et sécurité 

psychologique pour les adolescents — « apprendre à lire 
l’air »

INSCRIVEZ-VOUS ICI :  http://bit.ly/Webinar-Cyber-Safety

http://bit.ly/Webinar-Cyber-Safety


Ressources supplémentaires :
La sécurité sur Internet pour les adolescents autismes (en 
anglais) : 
https://csesa.fpg.unc.edu/sites/csesa.fpg.unc.edu/files/Internet%20Safety%20for%20Adolescents%20with
%20Autism.pdf

Un guide utile portant sur les pratiques sécuritaires en ligne 
pour les personnes ayant un TSA (en anglais) : 
https://thetouchpointsolution.com/blogs/touchpoints-blog/a-helpful-online-safety-guide-for-people-with-autism-
spectrum-disorders

Be Internet Awesome par Google : 
https://beinternetawesome.withgoogle.com/fr_all/interland

https://csesa.fpg.unc.edu/sites/csesa.fpg.unc.edu/files/Internet%20Safety%20for%20Adolescents%20with%20Autism.pdf
https://thetouchpointsolution.com/blogs/touchpoints-blog/a-helpful-online-safety-guide-for-people-with-autism-spectrum-disorders
https://beinternetawesome.withgoogle.com/fr_all/interland


Coordonnées

Sarah Southey, M. Serv. Soc., travailleuse social inscrite
sarah.southey@redpathcentre.ca

www.sarahsouthey.com

mailto:sarah.southey@redpathcentre.ca
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